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Resumo

Uma das areas funcionals apresentadas na arquiktetura
0SI para a Geréncia de Redes e a Geréncia de Falhas. Dentre as
varias atividades exlstentes neste tipo de gyerenciamentos uma diz
respeito ao diagnostico de falhas dos recursos da rede. Este tra-
balho descreve como técnicas de Inteligéncia Artificial, em pav-
ticular os Sistemas Especialistas, podem ser utilizadas para a
automatiza¢c3o do processo de geraciao de diagndsticos e determina-
¢330 de estratégias para recuperacio de falhas.

Abstract

One of the functional areas existing 1n the 0SI Net-
work Manaaement 15 Fault Management. Among the several activitaies
belonging to this kind of managements one concerns the diagnosis
of failures of network resources. This work describes how Arti-
ficial Intelligence techinigques,; especially Expert Sustems; can
be used to automatize the process of diagrnosis generations and to
determine strategies for fairlure recovering.

Palavras—Chawve: Geréncia de Rede, Sistemas Especialistas
Geréncia de Falhass; Modelo 0SI.

Key—Words: Network Managements Expert Sssfems, Fault Manage-
ments O0SI Model.
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1. Introducio

B divercificacao dos servigos oferecidos transformaram
4% redes de computadores em sistemas complexos, onde o controle e
3 MoON1tora¢do tornaram-se necessar10S para manter o funcionamento

alobal. Esta supervisdo e feita através da i1nclusao de funcdes d=
gerencla que visam maxlmlzZar OS recursos disponivelis. Desta for-
ma s pode-se definivr o objetivo principal da Geréncia de Rede

como sendo & manutenc3o da redes de modo a garantir sua opera-
¢30s ohservando os requisitos de confiabilidade e desempenho pré-
estabelecidos. A geréncia deve ainda permitir o crescimento orde-
nado da rede, sem detrimento dos parametros de desempenho.

0 conjunto de padrdes gerencials propostos pelo
modelo O0ST [1] pode ser considerado um pacote de ferramentas,
as quals podem ser aplicadas ao gerenciamento de diferentes re-
cursos. Os requisitos para a geréncia de tais recursos s3o clas-
s1ficados sob cinco areas funcionais:

Geréncia de Falhas, habilidade de detectar, reportar e coletar
estatisticas, além de diagnosticar e corrigir falhas nos recur-
S0S 3 . ’

Geréncia de Configurac3o, habilidade para obter e alterar a con-
figurac3o de recursos, a fim de manter a operag3o continua do
si1stemas .

Geréncia de Contabilidade, capacidade de medir o uso dos recur-
S0S s identificando os custos envolvidos no consumo destes recur-

S0S5

Geréncia de Desempenhos capacidade para a monitoragdo e coleta de
informacBes sobre a operacdao normal de um sistemas bem como de-
terminar e avaliar o desempenho do sistema sob condigdes nor-
mals ou artificirairss e

Geréncia de Seguranga, habilidade para controlar o uso de meca-
nismos de seguranca tals como controles de acessos e a detecgao e
reportagem de violagcdes de seguranga.

Este trabalho atua sob o escopo da Gerencia de Falhas
(GF)s visando a automagao dos processos de geragao de diagnosti-
cos e corregao de falhas, quando estas n3ao necessitarem de inter-
vencao humana imediata. A ocorréncia de uma falha em algum recur-
so da rede pode causar Sér10s prejuizos para a organizacao. Este
prejulizo tende a crescer quando a falha n3o é rapidamente detec-
tada ou quando a volta do recurso ao estado operacional apresenta
demora excessiva.

Este tipo de problema nao apresentas entretantos uma
solucdo deterministicas sendo necessario a introducdo de técnicas
de inteligéncia artificial (IA)s; em particular os Sistemas Espe-
cialistas (SEs),; para simular a habilidade que um especialista
humano tem de resolver problemas a partir de um conjunto de fa-
toss que representam a situagdo momentdnea do sistema.
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0 modelo 0SI para a Geréencia de Rede, considera o0s re-
cursos disponiveis na rede como objetos, Os quais POssuem carac-
teryisticas  proprias que determinam, por exemplo, seu estado ope-

racional. Sequindo esta filosofia, todo conhecimento a respeitf ¢
do  diagnastico de falhas e modelado na Base de Conhecimento (BC)
do  SE. Este conhecimento constitui-se basicamente na descrigac
dos objoetos existentes na rede, seus 1nterrelacionamentos e um

coniunto de 1nformacdes heuristicas que conduzem o processco de
dragnose.

ApOs 0 problema ter sido diagnosticados o sistema deve-
ra, quando possivel, resolvé-lo de forma a segulr a seguinte or-
dem: a detec¢d3o da falha deve ser feita antes de sua ocorréncia}
caso ndo seja possivel, deve-se procurar contornar os problemas
ocorridos tentando manter uma transparéncia aos usuarios; e fi-
nalmente <se o problema chegar ao conhecimento dos usuarios. cor-—
rigqi-lo rapidamente [2].

0 trabalho descreve os problemas encontrados pela Ge-
réncia de Falhas e comos atraves de um exemplos 0os Sistemas Espe-
cialistas podem ser utilizados na detecc3o e retificacidao de fa-

lhas.

A se¢ao 2 discute 0s aspectos relevantes que devem ser
considerados em uma Geréncia de Falhas. A se¢3o 3 apresenta uma
metodologia para a implementac3ao da GF em um ambiente 0SI. As se-
cles 4 e 5 descrevems respectivamente, um sistema especialista
baseado em vregras e frames e como estes formalismos podem ser
utilizados para auxiliar a GF.

2. Geréncia de Falhas

Um sistema de geréncia de falhas deve ser capaz de
identificar comportamentos andOmalos dos recursos existentes em
uma redes bem como 1solar e corrigir operagOes anormails do am-—
biente. Para istos deve apresentar facilidades para realizar se-
quéncias de testes sobre os objetos gerenciavels, 1dentaificar,
di1aarnosticar e corrigir as falhas ocorridas.

A atividade de geréncia de falhas pressupde o conheci-
mento preévio das formas normais de operagi3o de cada objeto geren-
ciravel e tambeém dos mecanismos existentes para medir o grau de
operacionalidade do recurso. Este € um dos problemas mais antigos
na geréncia de redess pols ele trata diretamente com um conjunto
de recursos heterogéneos que devem ser monitorados e controlados.

Monitorar ¢é a atividade de recuperar informagOes refe-
rentes ao comportamento de um sistema e controlar é a atividade
de trocar o modo como 0 sistema se comporta.

A questdao principal da monitora¢io e controle é estabe-
lecer uma arquitetura que permita acesso ao recurso de forma in-
dependente do equipamento. A melhor solu¢fo & aquela usada por
todas as arquiteturas de sistemas abertos onde o protocolo de ge-
réncia situa-se na camada 7 e manipula uma base de informacdes de
geréncia (MIB). O modelo OSI e o melhor exemplo desta solu¢3o.
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Para permitir a geréncia de recursos gque n3o apresentam toda fun-
cionalidade 0S1, o modelo proposto considera trés tipos de gerén-
cia: geréncia de sistemas (onde existe a funcionalidade das sete
camadas)s geréncia de camada (que utiliza protocolos de geréncia
de propdsito especifico) e a operagio de camada (qQue gerencia uma
unica i1nstancila de comunlicagao em uma camada).

A MIB consiste em uma base de informacdes que podem- ser
transferidas ou modificadas pelo uso dos protocolos de geréncia
0SI.

Apesar de toda a funcionalidade oferecida pelo modelo
de geréncia 0SI, a geréncia de falhas ainda esbarra num problema
crucial: como diagnosticar a causa da falha e que agbOes devem ser
tomadas para corrigir a falha? A solugio deste problema pressupde
a existéncia de um especialista e a automatizagcao de suas ativi-
dades nos leva a implantacdo de um sistema especialista para ge-
réncia de falhas.

‘Considerando o trabalho desenvolvido em C33 vislumbrou-
se a possibilidade de realizar um mapeamento das facilidades ofe-
recidas pelo modelo de geréncia 0SI nas facilidades oferecidas

pelo mesmo.

3. Metodeologia

0 primeiro .passo para a implantagd3o de um sistema de
geréncia de falhas é a identificacd@o dos recursos que devem ser
gerenciados. A seguir, estes recursos devem ser definidos na for-
ma de objetos gerenciaveis associando-se a eles informacdes sobre
suas - caracteristicass seu comportamento e as operacdes que podem
ser efetuadas sobre eles.

Considerando-se. a existéncia de uma infraestrutura de
geréncia O0SI implementada, o sistema de geréncia apresenta fun-
¢cdes que permitem:

- gerenciar objetos (criars eliminars trocar valores de
atributos)

- relatar eventos (informar e manter histdrico de even-
tos ocorridos)

- descrever a inter-relag3o entre objetos (estabele-
cer os relacionamentos entre objetos gerenciaveis)

- relatar alarmes (emitir e manter registro dos alar-

mes)

- gerenciar testes (estabelecer e realizar testes so-
bre objetos gerenciaveis)

- monitorar a carga do sistema (observar e medir a

carga existente no sistema).

Estas funcBes auxiliam diretamente a geréncia de falhas
mas n3o esgotam toda a sua funcionalidade.

A funcionalidade adicional requerida pelo sistema & en-

‘contrada na defini¢3o0 de um conjunto de regras que indicardo as
acBes mais apropriadas para a resolugfo dos problemas ocorridos.
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0 transporte das informacdes, de notificac3o e operacio
é realizado de acordo com o protocolo CMIP (Common Management In-
formation Protocol) [430S57].

4. 0O Sistema Especialista

Um dos aspectos mals importantes na construc3o de um
Sistema Especialista (SE) é a etapa de modelagem do conhecimento
[6]. Para tanto utilizam-se os formalismos classicos de Represen-—
tacdo do Conhkecimento (RC) tais como Regras de Produg3o (RP),
Frames,; Redes Sema3nticas; Ldgicas etc. Na abordagem utilizada
neste trabalhos o conhecimento sobre os objetos a serem geren-
cirados e modelado através de Frames e RP. Estes dois formalismos,
descritos abaixo, fazem parte do sistema ADSBC [3] utilizado na

implementagiao.

0 formalismo de Frames utilizado baseia-se nos concei-
tos de classes de objetoss instancias e heran¢ca de caracteristi-
cas. Tais conceitos s3o idénticos aqueles existentes no paradigma
de Orientag3o a Objetos. O que torna os Frames diferentes dos ob-
Jetos s30 os principios que regem seu comportamento. Nos objetos
os procedimentos (chamados métodos), que est3o associados ao ob-
Jeto, sio executados es como efeitos modificam/recuperam os valo-
res dos atributos. Ja nos Framess os procedimentos (chamados de
demons)s que est3o associados aos slots (equivalentes aos atribu-
tos) sdo executados como efeito colateral ao fato do sistema que-
rer acessar/modificar os valores dos slots.

Outra caracteristica exclusiva dos Frames & que em cada
slot existe uma definig3o que determina quais s3o os valores va-
lidos (consistentes) para o slot. Deste modos cada instancia sem-
pre se mantem consistente e qualquer tentativa de provocar uma
inconsisténcia sera automaticamente rejeitada. Alem dissos atra-
ves do mecanismo de demons pode-se associar um procedimento que
realizara as agoes pertinentes quando da tentativa de atribuir
um valor inconsistente a um slot. Por exemplo, o Frame pode emi-
tir uma mensagem para o usuario ou ent3o emitir uma notificag¢3o

qualquer.

As Regras de Produc3o (RP) no sistema ADSBC podem ser
usadas com dois objetivos: determinar o valor de um slot e reali-
zar o processo principal de inferéncia. No Sistema Especialista
que esta sendo desenvolvidos, os Frames s3o usados para modelar os
objetos gerencidveis definidos pelo padrio 0SI. As RP atuam como
mecanismo principal de inferéncia e s3o responsaveis pela emiss3o
de diagndstico bem como sugest3o de agdes que devem ser tomadas

para recuperar uma situacdo de erro.

5. A UtilizacSo do Sistema Especialista
na Beréncia de Falhas ‘

No sistema proposto a modelagem dos objetos gerencia-
veis de uma Rede obedece o seguinte critério: cada classe de ob-
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Jetos gerenciavels (como por exemplo impressorass CPUs, canais
fisicos, etc.) € modelada através de um Frame. Cada instancia de
uma classe de objeto gerenciavel e modelada por uma instancia de

Frame.

‘No contexto de Gerencia de Falhass 0s atributos que es-
t3o definidos para cada Frame justificam-se pela necessidade de
se conhecer tal 1nformac3o para gerar um diagndstico e/ou execu-—
tar as acoes de tratamento das falhas. Isto significa que a medi-
da que outros servicos de geréncia forem sendo definidoss novos
atributos serdo definidos para cada Frame.

Hodelagém da Classe Impressora

Neste item s3o apresentadoss como exemplos os aspectos
relevantes . a Geréncia de Falhas para a modelagem da Classe Im-
pressora. Os atributos s3ao divididos em grupos:

Grupo 1 : IdentificagSo0 da Instancia
Neste grupo os atributos identificam unicamente a instancia.

# identificag3ao (um codigo. Por exemplo : iis 125 135 o)
¥ classe = impressora

Grupo 2 : Informagcdes Gerais da Instancia

Neste grupo os atributos contém informa¢Ses gerais ques embora
caracterizem o estado da instancias nao tém nenhuma influéncia
sobre os possiveis problemas de falha.

* lista dos programas na fila de impressdo

Grupo 3 : Informacdes para Geréncia da Instancia

Neste grupo est3o os atributos que s3ao utilizados pelo sistema de
Regras de Produc3o para gerar diagnosticos e definir agdes para
recuperar o erro.

tipo (matricial / laser / etc.)

qualidade de impress3o (rascunho / normal / artigo)
tamanho maximo da fila de impressio

tamanho atual da fila de impressiao

estado operacional (habilitado / desabilitado)

estado de uso (ativo / ocupado / ocioso / desconhecido)
estado administrativo (bloqueado / n3o bloqueado)
estado de geréncia (fazer manutengdo / ok)

backup (sim / nao)

periodo maximo sem manutenc3o preventiva

tipo da falha (papel / fita / comunicacdo / etc.)

tempo em que a impressora esta com falha

tempo maximo que a impressora pode ficar com falha

grau de importdncia associado a inst@ncia (pouco / médio
alto)

x X Xk K X Xk X Kk Kk k X X X X
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Observando os atributos do grupo 3, percebe-se que a
estratégia a ser utilizada na Geréncia de Falhas permite ao Sis-
tema Especialista atuar em duas situacBes distintas. Na primeira,
o SE pode gerar diagndsticos e propor agoes corretivas apds a fa-
lha ter ocorrido. Na segundas o SE pode prever uma falha eminen-
tes agindo antes do problema ocorrer de fato.

Para o caso especifico da classe Impressora, os diag-
nosticos sao gerados por uma palavra de estado que 1ndica a si-
tuac3o em que a mesma se encontra. Assim, O mals i1mportante e de-
terminar que acao deve ser tomada para recuperar O erro.

0 sistema de geréncias para tomar decisdes a partir dos
fatos obtidos nos diagndsticoss necessita de um formalismo que
modele as agBes a serem executadas. Deste modos associadas aos
framess; as regras de produciao determinarfo a conduta do sistema.

A seguir esta descrito um conjunto de regras que ex-
pressa como pode ser mapeado o conhecimento de algumas situacoes.

Regra Ri:
Se a impressora I apresenta falha e
existe uma impressora I1 de reserva e
o grau de importi3ncia da impressora é alto

Entdo

passar todo o estado da impressora I para a impressora Ii
Regra R2:
Se a impressora I apresenta falha e

n3o existe outra impressora de reserva e

o grau de 1mportadncia da impressora € alto ou medio e

existe outra i1mpressora I1 com as mesmas caracteristicas
de I e , :

o tamanho da fila de impressd3o de I é TamFI_I e

o tamanho da fila de impressio de I1 ¢é TamFI_I1 e

(TamFI_I + TamFI_I1) é menor que o tamanho maximo da fila

de It

Ent3o
passar todo o estado da impressora I para a impressora Ii

Regra R3: .
Se o periodo maximo sem manutenc3o da impressora I é P e
o valor de P esta prdximo de um limite (thresold)

Entao .
avisar que a impressora I deverada ser substituida para que

se possa fazer uma manutengc3o preventiva

Regra R4: _ .
Se a impressora I deve sofrer manutengao. e

o estado operacional de I € habilitado e
o estado de uso é ocioso e

Entdo :
mude o estado operacional de I para desabilitado
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Regra RS:

Se a 1mpressora I apresenta falha e
I tem tempo maximo de falha TMax_Falha e
I tem tempo de falka T_Falha e
T.Falha > TMax_Falha

Ent3o providenciar recuperacan da 1mpressora I

6. Conclusio

A wutilizag3o de um SE como auxilio no processo de Ge-
réncia de Falhas possibilita uma agilizac3o dos procedimentos de
tomada de decisiao na resolu¢c3o de problemas. Esta agilizagio é
alcangadas, principalmentes pela automatizag3o0 da gera¢3o de diag-
ndsticos e das acOes realizadas na recupera¢gio do sistema aps a
ocorréncia de falhas.

Outro aspecto que i1nfluencia o sucesso de um sistema
para GF €& a possibilidade de prever problemass diagnosticando-se
com antecedéncia que o estado atual do sistema pode levar a ocor-
réncia de falhas. Pode-se entao executar a¢fes que eliminem a fa-
lha antes dela ocorrer. Desta forma, assegura-se a estabilidade
da redes Ou sejas, sua operagio continua.

y
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