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Uma rlas ~reas functonats apresentadas na arqu1tetura 
OSI para a Gerinc1a de Redes é a Gerinc1a de Falhas. Dentre as 
vár1as at1v1dades ex1stentes neste tipo de gerenc1amento, uma d12 
respeito ao diagnóstico de falhas dos recursos da rede. Este tra­
balho descreve como técnicas de Inteligenc1a Art1ficial, em par~ 
ticular os Sistemas Especialistas, podem ser utilizadas para a 
automatiza,ao do processo de gera~ao de d1agnósticos e determina­
'ao de estratég1as para recupera~ao de falhas. 

Abstract 

One of the funct1onal areas ex1st1ng 1n the OSI Net-
work Manacement 1s Fault ManagemPnt. Among the severa] actlVltlPS 
belong1ng to th1s k1nd of management, one concerns the diagnos1s 
of failures of network resources. This work descr1bes how Art1-
f1c1al Intell1gence tech1n1ques, espec1all~ Expert S~stems, can 
be used to automat1ze the proce~s of d1agno~1s generat1on, and to 
determ1ne strategies for fa1lure recover1ng. 

Pa.1 avras-Chave: Gerencia de Red e, S1stemas Especial 1st as 
Gerencia de Falhas, Modelo OSI. 

Ke:::~-Words: Network Management, Expert S!:lstems, Fault 
ment, OSI Mode1. 
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1. Introdu~io 

~ d¡vers1f1~a~~o dos s~rv1~os oferPcldos transformaram 
~s redes de computadores Pm sJstemas complexos, onde o controle P 

3 mon1tora~~o tornaram-se necessár1os para manrer o func1onamento 
global. Esta superv1sio e fe1ta através da 1nclusio de fun,aes d~ 
ger~nc1a que v1sam max1m1zar os recursos d1sponive1s. Desta for­
ma, pode-se def1n1r o objettvo pr1ncipal da Gerinc1a de Rede 

como senda i manuten,io da rede, de modo a garant1r sua opera­
~io, observando os requ1s1tos de confiabtltdade e desempenho pr~~ 
estabelecidos. A gerencia deve ainda permitir o crescimento orde­
nado da rede, sem detrimento dos par~metros de desempenho. 

O conJunto de padr5es gerencials propostos pelo 
modelo OSI [iJ pode ser considerado um pacote de ferramentas, 
as qua1s podem ser apl1cadas ao gerenc1amento de diferentes re­
cursos. Os requisitos para a gerincia de ~ais recursos sao clas­
slflcados sob c1nco ~ceas funciona1s: 

Gerencia de 
estatíst1cas, 
sos; 

Falhas, habil1dade de detectar, reportar e coletar 
além de d1agnost1car e corrig1r falhas nos recur-

Gerencia de Configura~ao, hab1lidade para obter e alterar a con­
fiyura,io de recursos, a fim de mantera opera~io continua do 
Sistema; 

Gerencia de Contabilidade, capacidade de medir o uso dos recur­
sos, identificando os custos envolvidos no consumo destes recur­
sos; 

Gerencia de Desempenho, capacidade para a monitora~ao e coleta de 
1nforma,oes sobre a opera~ao normal de um s1stema, bem como de­
terminar e aval1ar o desempenho do sistema sob condi,5es nor-

ou art1f1c1a1Si e 

Gerincia de Seguran,a, hab1l1dade para controlar o uso de meca­
nismos de seguran'a ta1s como controles de acesso, e a detec,io e 
reportagem de VIola,5es de seguran,a. 

Este trabalho atua sob o escopO da Gerinc1a de Falhas 
IGFl, v1sando a automa,io dos processos de gera~io de dlagn6sti­
cos e corre~ao de falhas, quando estas nao necess1tarem de Jnter­
ven~ao humana imed1ata. A ocorrincia de uma falha em algum recur­
so da rede ~ode causar sér1os preJuÍzos para a organiza~;o. Este 
preJuizo tende a cre~cer quando a falha nio é rapidamente detec­
tada ou quando a volta do recurso ao estado operacional apresenta 
demora excessiva. 

Este tipo de problema nao apresenta, entretanto, urna 
solu~ao deterministica, senda necessário a introdu~io de técnicas 
de 1nteligencia artificial <IA>, em parttcular os Sistemas Espe­
cialistas <SEs), para simular a habilidade que um especialista 
humano tem de resol0er problemas a partir de um conjunto de fa­
tos, que representam a situa~ao momentanea do sistema. 
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cursos 
O modelo OSI para a Ger~nc1~ de Rede, considera os re~ 

disponíveis na rede como objetos, os quais possuem carac-
t ..., r 1 s t 1 c. '' '-' p r ó p r 1 ~ s q u" de t e r m 1 na m , por e>< u m p 1 o , se u es t a do o pe­
rac1onal. Sequ1ndo esta ftlosofia, todo conhecJmento a respe¡tr 
do dtagn6st1co de falhas ~ modulado na Base d~ Conhec1mento <BCJ 
do SE. Este conhec1mento const1tu1-se bas1camente na descr1~i0 

dos obJetos P><lst entes na red e, seus 1nt erre! ac 1onament os e \!m 
conJunto de 1nformac6es heuríst1~as que conduzem o processo de 
d1agnuse. 

Após o problema ter s1do dlagnosticado, o s1stema deve­
rá, quando possive1, resolvi-lo de forma a segu1r a segu1nte or 
dem: a deteccio da falha deve ser feita antes de sua ocorrinc1a; 
caso nio seja possivel, deve-se procurar contornar os problemas 
ocorr1dos tentando manter uma transparencia aos usuár1os; e fi~ 
nalmente se o problema chegar ao conhecimento dos u'iuárlos, cor­
ri~i-lo rap1damente [2J. 

O trabalho descreve os problemas encontrados pela Ge­
rencia de Falhas e como, através de um exemplo 1 os Sistemas Espe­
ciallstas podem ser utilizados na deteccao e ret1f1cacao de fa­
lhas. 

A secio 2 d1scute os aspectos relevantes que devem ser 
considerados em uma Gerencia de Falhas. A secio 3 apresenta uma 
metodolog1a para a 1mplementacao da GF em um amb1ente OSI. As se­
cBes 4 e 5 descrevem, respect1vamente, um s1stema especialista 
baseado em regras e frames e como estes forma11smos podem ser 
utilizados para auxiliar a GF. 

Um s1stema de gerinc1a de falhas deve ser capaz de 
1dent1ficar comportamentos an5malos dos recursos existentes em 
urna rede, bem como ¡solar e corrlglr,operac5es anormaJs do am­
biente. Para isto, deve apresentar facilidades para realizar se­
quenclas de testes sobre os obJetos gerenc1áve1s, 1dent1ficar, 
d 1 a <1 nos t 1 e a,- e e o r y-1 g 1.1· as fa 1 has o e: o r r 1 da. s . 

A ~t1v1dade de gerªnc1a de falhas prPssup5P o conheci­
mPnto prévio das formas normais de operacio de cada obJeto geren­
cláve1 e tambem dos mecan1smos existentes para medir o grau de 
operacional1d~de do recurso. Este e um dos problemas mais ant1gos 
na gerencia de redes, po1s ele trata d1retamente com um conJunto 
de recursos heterogineos que devem ser monitorados e controlados. 

Mon1torar é a at1vídade de recuperar lnforma,5es refe­
rentes ao comportamento de um sistema e controlar é a atividade 
de trocar o modo como o s1stema se comporta. 

A questio principal da monitora,io e controle ~ estabe­
lecer urna arquitetura que permita acesso ao recurso de forma in­
dependente do equipamento. A melhor solu,ao é aquela usada por 
todas as arquiteturas de sistemas abertos onde a protocolo de ge­
rencia situa-se na camada 7 e manipula uma base de informa;5es de 
gerincia <MIB>. O modelo OSI é d melhor exemplo desta solu;ao. 
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Para perm1t1r a gerénc1a de recursos que nao apresentam toda fun­
Clonalldade OSI, o modelo proposto considera tres tipos de geren­
cia: gerencia de sistemas (ande existe a funciona1idade das sete 
camadas), gerénc1a de camada (que ut1l1za protocolos de gerenc1a 
de propósito específico) e a operacao de camada (que gerenc1a uma 
un1ca 1nst¡nc1a de comuntcacio em uma camada). 

A MIB cons1ste em uma base de 1nformacoes que podem· ser 
transfertdas ou modificadas pelo uso dos protocolos de gerénc1a 
OSI. 

Apesar de toda a funcionalidade oferecida pelo modelo 
de gerencia OSI, a gerencia de falhas ainda esbarra num problema 
crucial: como diagnosticar a causa da falha e que acoes devem ser 
tomadas para corrigir a falha? A solucao deste problema pressup5e 
a existencia de um especialista e a automatizacao de suas ativi­
dades nos leva a implantacao de um sistema especialista para ge­
rencia de falhas. 

Considerando o trabalho desenvolvido em [3] vislumbrou­
se a possibil1dade de realizar um mapeamento das facilidades ofe­
recidas pelo modelo de gerencia OSI nas facilidades oferecidas 
pelo mesmo. 

3m Hetodologia 

O primeiro passo para a implantacao de um sistema de 
gerencia de falhas é a identificacio dos recursos que devem ser 
gerenciados. A seguir, estes recursos devem ser definidos na for­
ma de objetos gerenciáveis associando-se a eles informa~oes sobre 
suas características, seu comportamento e as operacoes que podem 
ser efetuadas sobre eles. 

Considerando-se. a existenc1a de uma infraestrutura de 
gerencia OSI implementada, o sistema de gerencia apresenta fun­
'oes que permitem: 

- gerenc1ar obJetos <criar, eliminar, trocar valores de 
atributos) 

- relatar eventos (informar e manter histór1co de even­
tos acorridos) 

- descrever a inter-rela,ao entre obJetos <estabele­
cer os re1acionamentos entre objetos gerenciáveis) 

-relatar alarmes (emitir e manter registro dos alar­
mes) 

- gerenciar testes (estabelecer e realizar testes so-
bre objetos gerenciáveis) 

- monitorar a carga do sistema (observar e medir a 
carga existente no sistema). 

Estas funcoes auxi1iam diretamente a gerencia de falhas 
mas nao esgotam toda a sua funcionalidade. 

A funcionalidade adicional requerida pelo sistema é en­
contrada na defini~ao de um conjunto de regras que indicarao as 
a~5es mais apropriadas para a resolucao dos problemas acorridos. 
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O transport~ das 1nforma~oes, de not1f1ca~ao e op~ra~ao 
é r~alizado de acorde como protocolo CMIP <Common Management In­
formation Protocol) [4~[5]. 

4. O Sistema Especialista 

Um dos aspectos ma1s important~s na constru~ao d~ um 
Sistema Especialista <SE> é a etapa de modelagem do conhecimento 
[6J. Para tanto utilizam-se os formalismos clássicos de Represen­
ta~ao do Conhecimento <RC> tais como Regras de Produ~ao <RP>, 
Frames, R~des Semanticas, LÓgica, etc. Na abordagém utilizada 
neste trabalho, o conhecimento sobre os objetos a serem geren­
Clados é modelado através de Frames e RP. Estes dais formalismos, 
descritos abaixo, fazem parte do sistema ADSBC [3J utilizado na 
impl~menta~ao. 

O formalismo de Frames utilizado baseia-se nos concei­
tos de classes de objetos, instancias e heran~a de característi­
cas. Tais conceitos sao identicos aqueles existentes no paradigma 
de Orienta~ao a Objetos. O que torna os Frames diferentes dos ob­
jetos sao os princípios que regem seu comportamento. Nos objetos 
os procedimentos (chamados métodos>, que estao associados ao ob­
Jeto, sao executados e, como efeito, modificam/recuperam os valo­
res dos atrib~tos. Já nos Frames, os procedimentos (chamados de 
demons), que estao associados aos slots <equivalentes aos atribu­
tos> sao executados como efeito colateral ao fato do sistema que­
rer acessar/modificar os valores dos slots. 

Outra característica exclusiva dos Frames é que em cada 
slot existe uma defini~ao que determina quais sao os valores vá­
lidos (consistentes) para o slot. Oeste modo, cada instancia sem­
pre se mantém consistente e qua]quer tentativa de provocar uma 
inconsistencia será automaticamente reJeitada. Além disso, atra­
ves do mecan1smo de demons pode-se associar um procedimento qu.e 
realizará as a~oes pertinentes quando da tentativa de atribuir 
um valor Inconsistente a um slot. Por exemplo, o Frame pode emi­
tir uma mensagem para o usuário ou entao emitir uma notifica~ao 
qualquer. 

As Regras de Producao <RP> no ~istema ADSBC podem ser 
usadas com dais objetivos: determinar o valor de um slot e reali­
zar o processo principal de inferencia. No Sistema Especialista 
que está senda desenvolvido, os Frames sao usados para mo~delar os 
objetos ger~nciáveis definidos pelo padrao OSI. As RP atuam como 
mecanismo principal de inferencia e sao responsáveis pela emissao 
de diagnóstico bem como sugestao de a~oes que devem ser tomadas 
para recuperar uma situacao de erro. 

5. A Utiliza~~o do Sistema Especi~lista 
na Gerancia de Fálhas 

No sistema proposto a modelag~m dos objetos gerenciá­
veis de uma Rede obedece o seguinte critério: cada classe de ob-
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Jetos gerenciáve1s (como por exemplo lmpressoras, CPUs, cana1s 
físicos, etc.) é modelada através de um Frame. Cada instanc1a de 
uma classe de obJeto gerenc1ável ~ modelada por uma 1nstanc1a de 
Frame. 

No contexto de Gerenc1a de Falhas, os atr1butos que es­
tao definidos para cada Frame justiflcam-se pela necess1dade de 
se conhecer tal 1nformacao para gerar um d1agnóstico e/ou execu­
tar as acoes de tratamento das falhas. Isto signif1ca que a medl­
da que outros serv1cos de gerinc1a forem senda def1nidos, novas 
atributos serio definidos para cada Frame. 

Modelagem da Classe Impressora 

Neste item sao ~presentados, como exemplo, os aspectos 
relevantes_ • Gerencia de Falhas para a modelagem da Classe Im­
pressora. Os atributos sao d1vididos em grupos: 

Grupo 1 : Identificacio da Instancia 

Neste grupo os atributos identificam unicamente a instanc1a. 

* identificacio <um código. Por exemplo : i1, i2, i3, ••• > 

* classe = impressora 

Grupo 2 : lnformacoes Gerais da Instancia 

Neste grupo os atributos contém informacoes gerais que, embor~ 
caracterizem o estado da instancia, nao tem nenhuma influenc1a 
sobre os possíveis problemas de falha. 

* lista dos programas na fila de impressao 

Grupo 3 : Informacoes para Gerencia da Instancia 

Neste grupo estao os atributos que sao utilizados pelo s1stema de 
Regras de Producao para gerar diagnósticos e definir acoes para 
recuperar o erro. 

*tipo <matricial 1 laser 1 etc.) 
* qualidade de impressao <rascunho 1 normal 1 artigo> 
* tamanho máximo da fila de impressao 
* tamanho atual da fila de 1mpressao 
* estado operacional <habi 1 itado 1 desabil itado) 
* estado de uso <ativo 1 ocupado 1 ocioso 1 desconhecido> 
* estado adm~nistrativo <bloqueado 1 nao bloqueado) 
*estado de gerencia <fazer manutencao 1 ok) 
* backup (sim 1 nao) 
* período máximo sem manutencio preventiva 
*tipo da .falha (papel 1 fita 1 comunicacao 1 etc.> 
* te~po em que a impressora está com falha 
* tempo máximo que a impressora pode ficar com falha 
* grau de importancia associado a instancia (pouco 1 médio 

alto) 
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Observando os atr1butos do grupo 3, percebe-se que a 
estratégia a ser utilizada na Gerencia de Falhas permite ao Sis­
tema Espec1al1sta atuar em duas s1tuacoes d1st1ntas. Na prime1ra, 
o SE pode gerar diagndst1cos e propor acoes corret1vas apds ~ fd~ 
!ha ter ocorr1do. Na segunda, o SE pode prever urna falha eminen­
te, ag1ndo antes do probfema acorrer de fato. 

Para o caso específico da classe Impressora, os diag­
n6stlcos sio gerados por urna palavra de estado que 1ndica a sl­
tuacio em que a mesma se encontra. Assim, o ma1s Importante é de­
terminar que acio deve ser tomada para recuperar o erro. 

fatos 
modele 
frames, 

O sistema de gerencia, para tomar decisoes a partir dos 
obtidos nos diagnósticos, necessita de um formalismo que 
as a;oes a serem executadas. Oeste modo, associ~das aos 
as regras de producio determinario a conduta do s1stema. 

A segu1r está descrito um conjunto de regras que ex­
pressa como pode ser mapeado o conhecimento de algumas situac5es. 

Regra Ri: 
Se a impressora I ap~esenta falha e 

existe uma impressora Ii de reserva e 
o grau de importincia da impressora é alto 

passar todo o ~stado da impressora I para a impre~sora Il 

Regra R2: 
Se a impressora I apresenta falha e 

nio existe outra impressora de reserva e 
o grau de 1mportanc1a da impressora é alto ou méd1o e 
existe outra 1mpressora Ii com as mesmas caracterist1cas 

de I e 

de 11 
Entio 

o tamanho da fila de impressio de I é TamFI I e 
o tamanho da fila de impressio de I1 é TamFI_Ii e 
<TamFI_I + TamFI Ii) e menor que o tamanho máx1mo da fila 

passar todo o estado da impressora I para a 1mpressora Ii 

Regra R3: 
Se o período máximo sem manuten~ao da impressora I é P e 

o valor de P estj próximo de um limite <thresoldl 
En tao 

avisar qJe a impressora I deverj ser substituida para que 
se possa fazer uma manuten~ao preventiva 

Regra R4: 
Se a impressora I deve sofrer manutencao e 

o estado operacional de I é habilitado e 
o estado de uso é ocio~o e 

Entao 
mude o estado operacional de I para desabi1itado 
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Regra RS: 
Se a 1mpressora I apresenta falha e 

I tem tempo máx1mo de falha TMax Falha e 
1 tem tempo de falha T_Falha e 
T_Falha > TMax_Falha 

Entao providenciar recupera,ao da tmpressora T 

6. Conclusao 

A utiliza,io de um SE como auMÍlio no processo de Ge­
rencia de Falhas possibilita uma agiliza~ao dos procedimentos de 
tomada de decisao na resolu,ao de problemas. Esta agiliza~ao é 
alcan~ada, principalmente, pela automatiza,ao da gera~ao de diag­
nósticos e das a~oes realizadas na recupera~ao do sistema aps a 
ocorrencia de falhas. 

Outro aspecto que Influencia o sucesso de um sistema 
para GF é a possibilidade de prever problemas, diagnosticando-se 
com antecedencia que o estado atual do sistema pode levar á ocor­
rencia de falhas. Pode-se entio executar a~oes que eliminem a fa­
lha antes dela acorrer. Desta forma, assegura-se a estabilidade 
da rede, óu seja, sua opera~ao continua. 
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